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Gouvernance 
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Le responsable de traitement 

Le responsable de traitement est la personne morale (commune, intercommunalité, etc.) ou 

physique qui détermine les finalités et les moyens d’un traitement, c’est à dire l’objectif et la 

façon de le réaliser. 

 

 

Le groupe de travail 

2018 2019 

  
6 représentants de services et 1 DPD 7 représentants de services et 1 DPD 

  

Participation ponctuelle de responsables de services concernés par un point à 
l’ordre du jour 

 

4 réunions par an (présentiel ou visio) 

 

2h en moyenne 
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Les personnes concernées et les 

tiers 

Agents 
Elus 

Communes 

Entreprises 
Particuliers 

Sous-traitants 

 

 

 L’organisme de contrôle 

Dans l’univers numérique, la Commission nationale de l'informatique et des libertés (CNIL) est 
le régulateur des données personnelles.  

 
Elle accompagne les professionnels dans leur mise en conformité et aide les particuliers à 
maîtriser leurs données personnelles et exercer leurs droits. 
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La déléguée à la protection des 

données 

La désignation 

 

Les missions 
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Le statut 

 

La formation continue 

 

 



Rapport de la déléguée à la protection des données (2018-2022) 
 

 
9 

Synthèses annuelles 
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Etats des lieux 

 

 

Avril 2019 : audit ACTECIL 
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Avril 2022 : audit EMPREINTE 

DIGITALE 

 

Depuis février 2022, le SIEIL fait appel à Empreinte Digitale pour accompagner la DPD au travers 

de la prestation « Accompagnement du DPO interne ». 

 

 

• nouveaux traitements
• évolutions
• analyses d'impacts

Audits

• veille réglementaire et 
sectorielle

• toute question
Veille

• demandes de droit/plaintes
• violations de données
• contrôle de la CNIL
• gestion de la documentation

Accompagnement
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Pilotage de la conformité 

Avril 2022 

 

Juillet 2022 
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Novembre 2022 
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Feuille de route de la conformité 
A

v
ri

l 
2
0
2
2
 

Priorité 1 

Rédaction d'une Politique générale de protection des données (interne) 

Créer et compléter le registre des traitements 

Lister les transferts internationaux de données 

Priorité 2 
Mettre en place un système de reporting sur la conformité (au minimum rapport 
annuel) 

Rédaction d'une Procédure de Privacy by design (c'est-à-dire de prise en compte 
des impacts RGPD dans les projets, dès la conception) 

Auditer les traitements existants 

Réaliser les analyses d'impact identifiées 

Mettre en conformité les traitements existants 

Sensibiliser/former les collaborateurs et les décisionnaires à réagir en cas de 
violation de DCP. 

Envoyer le questionnaire de conformité aux sous-traitants concernés 

 

J
u
il
le

t 
2
0
2
2
 

Priorité 1 

Rédaction d'une Politique générale de protection des données (interne) 

Créer et compléter le registre des traitements 

Lister les transferts internationaux de données 

Priorité 2 
Mettre en place un système de reporting sur la conformité (au minimum rapport 
annuel) 

Rédaction d'une Procédure de Privacy by design (c'est-à-dire de prise en compte 
des impacts RGPD dans les projets, dès la conception) 

Auditer les traitements existants 

Réaliser les analyses d'impact identifiées 

Mettre en conformité les traitements existants 

Sensibiliser/former les collaborateurs et les décisionnaires à réagir en cas de 
violation de DCP. 

Envoyer le questionnaire de conformité aux sous-traitants concernés 



Rapport de la déléguée à la protection des données (2018-2022) 
 

 
17 

N
o
v
e
m

b
re

 2
0
2
2
 

Priorité 1 

Rédaction d'une Politique générale de protection des données (interne) 

Créer et compléter le registre des traitements 

Lister les transferts internationaux de données 

Encadrer ou supprimer les transferts internationaux de données 

Intégrer la charte de confidentialité et l'information RGPD dans le process 
d'intégration 

Formaliser la règle de gestion des demandes d'exercice de droit des personnes. 

Etablir une politique de sécurité des systèmes d'information 

Priorité 2 
Mettre en place un système de reporting sur la conformité (au minimum rapport 
annuel) 

Rédaction d'une Procédure de Privacy by design (c'est-à-dire de prise en compte des 
impacts RGPD dans les projets, dès la conception) 

Auditer les traitements existants 

Réaliser les analyses d'impact identifiées 

Mettre en conformité les traitements existants 

Sensibiliser/former les collaborateurs et les décisionnaires à réagir en cas de 
violation de DCP. 

Rédaction d'une Procédure de gestion des demandes d'exercice de droits 

Rédaction d'une Procédure de gestion des Analyses d'Impact 

Définir l'intégration du RGPD dans la phase projet 

Auditer les applications 

Mettre en conformité les applications 

Identifier les durées de conservation des traitements internes. 

Contacter les prestataires dont les outils ne précisent pas les durées de conservation. 
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Contrôler le respect de la réglementation 

Les registres 

 

REGISTRES EXISTANTS EN 2022 

 

 

ETAT DES LIEUX EN 2022 
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Registre des traitements 

EVOLUTION DU NOMBRE DE TRAITEMENTS RECENSES 

 

 

REPARTITION PAR COMPETENCE 

nbre de fiches traitements | Administration générale 11 

nbre de fiches traitements | Archives  3 

nbre de fiches traitements | Communication  5 

nbre de fiches traitements | Contrôle de concession 2 

nbre de fiches traitements | Finances  5 

nbre de fiches traitements | Informatique  12 

nbre de fiches traitements | PCRS  1 

nbre de fiches traitements | Ressources humaines 7 

nbre de fiches traitements | RGPD  1 

nbre de fiches traitements | Services techniques 5 

nbre de fiches traitements | Transition énergétique 1 
 

ETAT ACTUEL DE REDACTION DES FICHES TRAITEMENTS 

nbre de fiches traitements | à renseigner  25 

nbre de fiches traitements |en cours de rédaction 28 

nbre de fiches traitements | en cours de validation - service 0 

nbre de fiches traitements | en cours de validation - DPD 0 

nbre de fiches traitements | en vigueur  0 

nbre de fiches traitements | à mettre à jour  0 

nbre de fiches traitements | abrogée  0 
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Sous-traitance 

Dans le cadre de notre démarche de conformité, l’audit mené par ACTECIL en 2019 a mis en 

évidence l’importance de modifier l’ensemble de nos documents de la commande publique. 

Au vu des missions du service Marchés publics, nous avons sollicité ACTECIL pour mener à bien 

cette prestation. 

 

Depuis 2021, une annexe détaillée RGPD est jointe au CCAP des marchés générant un ou plusieurs 

traitements de données à caractère personnel. 

En 2023, il sera nécessaire de franchir une nouvelle étape en régularisant les contrats. Pour cela, 

chaque prestataire devra signer une charte d’engagement.
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Audit de contrôle 

En dehors des analyses d’impacts, aucun traitement n’a été audité. 

En octobre 2022, Empreinte Digitale a réalisé un audit de contrôle du traitement 

« vidéosurveillance » 
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Violation de données 

Depuis l’entrée en vigueur du RGPD en mai 2018, le SIEIL n’a pas été victime d’une violation de 

données. 

Cependant, deux de nos sous-traitants ont subis des violations de données. 

En avril 2021, SRCI a subi deux cyberattaques sur leur hébergement. Cela nous a impacté 

partiellement avec l’arrêt des tiers de télétransmission vers la Préfecture (iXActes) et vers la 

Paierie départementale (iXHélios). 

Le 25 décembre 2022, OVH (sous-traitant ultérieur) a subit une cyberattaque sur son site de 

Roubaix. C’est sur ce site, qu’ARAWAK héberge nos machines Kolok. Le logiciel a été indisponible 

le mardi 27 décembre. Les équipes ont montées de nouvelles machines sur un autre site OVH afin 

de nous mettre à disposition notre outil. Grâce à la réplication des sauvegardes, aucune donnée 

n’a été perdue. 

Nous sommes actuellement dans l’attente d’un retour d’information d’OVH sur l’objet et les 

conséquences de cette attaque. 

Informer et conseiller 

Sensibilisation 

La sensibilisation au RGPD est une obligation du RGPD. 

Depuis 2020, les agents du SIEIL sont régulièrement formés et sensibilisés de différentes 

manières. 

Avec les confinements de 2020, il a fallu repenser les formations et les sensibilisations pour 

respecter les consignes sanitaires. 

Formation des nouveaux agents 
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Depuis 2021, chaque nouvel agent du SIEIL est formé sur le RGPD, lors de sessions de 3 heures 

maximum. 

 

Ce qui représente un total de :  

• 7 nouveaux agents formés en 2021 

• 8 nouveaux agents formés en 2022 

Sensibilisation annuelle des agents 

Depuis 2020, chaque agent – qui n’a pas suivie la formation « nouvel agent » dans l’année – est 

convié à une session de sensibilisation. L’objectif est de rappeler les thématiques du RGPD et de 

présenter les dernières actualités. 

 

Ce qui représente un total de :  

• 39 agents formés en 2020 

• 44 agents formés en 2022 

 

Chaque session se termine par une partie ludique afin de mettre en pratique ce qui a été vu 

précédemment. 
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Questions pour un robot 
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Après chaque formation, une attestation de formation est transmise au service RH et l’agent 

reçoit une attestation de formation. 
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Informations régulières - Teams 

Depuis le printemps 2020, Microsoft Teams est le canal principal d’information du SIEIL. C’est 

donc régulièrement que des informations sont postées à l’intention de l’ensemble des agents. 

SIEIL-Global / Informations RH aux agents 

05/10/2022 
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02/11/2022 

 

 



Rapport de la déléguée à la protection des données (2018-2022) 
 

 
28 

SIEIL-Global / Général 

04/01/2022 

 

06/01/2022 

 

21/01/2022 

 

24/01/2022 



Rapport de la déléguée à la protection des données (2018-2022) 
 

 
29 

 

28/01/2022 
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08/02/2022 
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03/03/2022 

 

16/03/2022 

 

21/03/2022 
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07/04/2022 

 

20/04/2022 

 

21/04/2022 
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31/05/2022 

 

30/06/2022 
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12/07/2022 

 

13/07/2022 
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03/08/2022 

 

22/08/2022 

 

01/09/2022 
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05/09/2022 

 

19/09/2022 
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21/10/2022 

 

 

27/10/2022 
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21/11/2022 

 

29/11/2022 
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06/12/2022 
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27/12/2022 

 

 

WikiSIEIL – RGPD (au 30/12/2022) 
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Livrables1 

Politiques 

• Politique de protection des données du SIEIL 

• Charte informatique 

Procédures 

• Procédure de gestion des violations de données 

• Procédure de gestion des zones bloc note et commentaires (ZLC) 

• Procédure de publication de données sur le web 

 

Outils d’information 

• Guide RGPD (agents) 

Notes de la DPD 

• Vidéosurveillance 

 

 
1 au 21/12/2022 
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Conseiller l’organisme sur la réalisation d’analyses 
d’impacts (AIPD) 

Qu’est-ce qu’une analyse d’impact relative à la 

protection des données (AIPD) ? 

L’AIPD est un outil important pour la responsabilisation des organismes : elle les aide non 

seulement à construire des traitements de données respectueux de la vie privée, mais aussi à 

démontrer leur conformité au Règlement général sur la protection des données (RGPD). Elle est 

obligatoire pour les traitements susceptibles d’engendrer des risques élevés. 

L'AIPD se décompose en trois parties : 

• Une description détaillée du traitement mis en œuvre, comprenant tant les aspects 

techniques qu’opérationnels 

• L’évaluation, de nature plus juridique, de la nécessité et de la proportionnalité 

concernant les principes et droits fondamentaux (finalité, données et durées de 

conservation, information et droits des personnes, etc.) non négociables, qui sont fixés 

par la loi et doivent être respectés, quels que soient les risques ; 

• L’étude, de nature plus technique, des risques sur la sécurité des données 

(confidentialité, intégrité et disponibilité) ainsi que leurs impacts potentiels sur la vie 

privée, qui permet de déterminer les mesures techniques et organisationnelles 

nécessaires pour protéger les données. 

On note qu’analyse d’impact relative à la protection des données, AIPD (Data Protection 

Impact Assessment, terme retenu dans le RGPD) et PIA (Privacy Impact Assessment, terme 

plus commun utilisé dans d’autres régions du monde) sont synonymes. 
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Dois-je faire une AIPD ? 
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Etat des lieux des AIPD 

Sur 54 traitements recensés, 11 d’entre eux nécessitent une AIPD. 

10 AIPD ont été réalisées entre 2019 et 2022. 

 

En 2019, les analyses d’impact ont été menées par la déléguée à la protection des données. 

En 2020 et 2021, les analyses d’impact ont été menées par ACTECIL. 

Puis en 2022, c’est Empreinte Digitale qui a réalisé les analyses d’impact.

2019

RH - Recrutement

RH - Gestion de 
carrière

2020

COM - site internet et 
intranet

2021

Contrôle de 
concession

Vidéosurveillance

Badges

Système d'information 
géographique

PCRS

2022

ESSENSIEIL

Système d'information 
RH
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Être un point de contact 

Relations 

 

Demandes 

Depuis 2018, le SIEIL n’a reçu aucune demande de la part d’un tiers sur la gestion des données à 

caractère personne. 

 



Rapport de la déléguée à la protection des données (2018-2022) 
 

 
51 

Pilotage  
 

Les outils de pilotage 

• Registre des traitements de données 

• Registre des demandes de droits des personnes 

• Registre des violations de données 

• Outils d’audits et d’analyse d’impact 

• Tableau de suivi de la conformité des traitements 

• Tableau de suivi de la sensibilisation 

• Feuille de route de la conformité du SIEIL 

• Questionnaire à destination des sous-traitants 

• Tableur de suivi de la documentation interne 
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